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MIGUEL ALEJANDRO ALONSO REYES, GOBERNADOR DEL ESTADO DE ZACATECAS, N EJIERCICIO DE LAS
ATRIBUCIONES QUE ME CONFIEREN EL ARTICULO B2 FRACCIONES I ¥ VI, ¥ EL ARTICULO 85 DE LA
CONSTITUCION POLITICA DEL ESTADO LIBRE Y SOBERAND DE ZACATECAS; LOS ARTICULOS 2, 59, 67 v 44
FRACCION (1l DE LA LEY ORGANICA DE LA ADMINISTRACION PUBLICA DEL ESTADO DF ZACATECAS; Y

CONSIDERANDO

La promulgacion de la Ley de Firma Electronica del Estado de Zacatecas en el Periadico Oficial, Organo del
Gobiorno del Estado, y su posterior entrada en viger, represento una plataforma para el desarrolio de la
enticad, pues se trata dé un toxto normativo novedoso y vanguardista gue permite sentar las bases para ia
smphificacion admrmistrativa, cuya implementacion ha stdo una priendad para |la presente agministracion y
una exigencia de 1y sociedad zicatecana pari agilizar sus tramites administrativos, [a prastacien da serviclos
o la sustanciacion de procedimientos, se bhace necesaro el uso de mecanismos sencillos, eficaces y
ECONOMICOS.

El presente Reglamento, tene por objeto precisamente definir |os mecanismos operativos, los
procedimientos, las autondades y demas especificaciones necesanas, para garantizar 1a correcta y oportuna
aplicacion de la Ley de Firma Electronica del Estado de Zacatecas en beneficio de los ciudadanos,
puntualizando los requisitos, términos y formates que en su caso seran presentados por los particulares
ante In Auteridad Certificadora, o los Prestaderes de Servicios de Certificacion.

Asimismo, s¢ establecen ton toda nitdez los pasos y reguisitos que debersan caolmar, gquienes estén
interesados en oblener un Certificado de Firma Electronica, ademads de robustecer las medidas de cantral y
seguridad gue la Autoridad Certificadora, empleara a efecto de garantizar la confiabilidad en la utilizacion
del certificado

El presente instrumento normativo precisa que dentra del Poder Ejecutivo, la autoridad centificadora, serd
{3 Secretaria de la Funcion PUblica, en virtud 3 1as atribuciones intrinsecas de que se encuentra investida, por
1o que resulta la autondad idonea para realizar tan importante labor, asi como paralzlamente la obligacion ©
potestad de emitir 1as regias y criterios que faciliten & los usuarios &l acceso a los beneficios contemplados
tanto en la Ley como &n el presente Reglamento.

Al emitir este Reglamento, ademas de cumplir con una potestad constitucional, se acata un mandato social
generalizado que reclama la modernizacidn de los sistemas, procedimientos y demas servicios que presta ¢l
£stado a la ciudadania, ello mediante ¢l disefo de politicas publicas vanguardistas, accesibles y sobre tode
con un menor costo en tiempo y dinero para la ciudadana en general

Par lo anterlor he tenido a bien emitir ¢l preseénte:
REGLAMENTO DE LA LEY DE FIRMA ELECTRONICA DEL ESTADO DE ZACATECAS

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1.- E| presente Instrumente es de observancia obligatorta para los servidores publicos de las
dependencias v entidades del Poder Ejecutive asi como para la autoridad certificadora, los Prestadores de
Servicios de Certificacion y los particulares que solicten el uso de la firma electranica en terminos de |a Ley.
En ol caso de! Poder Legistativo, ¢l Poder Judicial, los organos autanomos y los Ayuntamientos, su actuacion
debera sujetarse atendiende a la normatividad Interna que nige su funcionamiento,
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ARTICULO 2.- £ presente Reglamento tiene por gbjeto sistematizar ef cumplimiento de la Ley de Firma
Electrdnica del Estado de Zacatecas, regulando el procedimiento ée uso de (a firma efectronica entre las
Dependencias y Entidades del Poder £jecutivo y de estascon [os particulares.

ARTICULO 3.- El uso de 'a firma electronica de 1as dependencias y entidades, y de estas con los particulares,
estara sujeto a los PrInCipIos, caracteristicas, ast como a las excepoiones contenides en los articulos 2, 3, 8,
1dy 1Bde by Ley,

ARTICULO 4.-Las Dependencias y Entidades promoveran el uso de los medios electronicos vy de la firma
clectrénica, con ol propdsitn de agihzar v simplificar los procedimipntos para la realizacion de los actos,
convenios, comunicaciones, procedimiontos administrativos, tramites v la prestacidn de servicios publicos
que tignen @ suU cargo,

ARTICULO 5.- A falta de disposician expresa en la Ley y este Reglamento, serd de aplicacion supletoria la
normatividad de la materia que ripg &l acte o tramite 3 realizarse.

ARTICULO 6.-Para efecios de este Reglamento, se entiende por:

I Actuacidn electrdnica: Lot actos, notificacionas, requertmientos,  tramues, solicitudes,
comunicaciones, convenios, procedimientos administrativos o resclucones que 1as dependencias y
entidades del Poder Ejecutivo realicen entre si o con los Pedares Legislative v Judiclal del Estade,
Ayuntamientos y organismos auténomos, con los particulares o con los sujetos obligados sefalados
en la Ley, mediante el wso de medios electronicos y firma electronica,

Il. Archivo electrédnico: £s ¢l conjunto de documentes producidos o recibidos de las Dependencias y
Entidades de! Poder Ejpcutive o de parte de los sujetos enunciados en f2 Ley, en @l desarrolic de sus
actividades, que se conserven de forma sucesiva y ordenada por via electronica,

. Domicllio Electrénico: S¢ refiere a lo direccion de correo electrénico aue gl selicitante proporciona @
Ia autendad certificadera v que a suvez autoriza para recibir notificaciones;

V. Firma autdgrafa: Es la escrita de mana de su mismao autor,

V. Lley: LaLey de Firma Electrdnica del Estado de Zacatecas;

VI. Pramocion Electronica: Las selicitudes, tramites o peticiones que los particulares realicen a traves de
medios electronicos v firma electronica ante |d autoridan para ¢l cumplimiento de obligaciones,
ejercicio de derechos, obtencién de un beneficio o servicio piblico o en genenal para que i autoridad
interpelada emita b resolunion correspondiente;

VIl Reglamento: £ presente ordenamiento,

Vill.  Secretaria: La Secretaria de 1a Funcién Publica del Gobierne del Estado de Zacatecas;

IX. Sujetos: Los arganos, entidades, dependencias y personas que se refleren en el Articulo 5 de la Ley; y

X.  Titular de un certificado: Persona a cuyo favor fue expedido el certificado de firma electronica.

ARTICULO 7.-La flrma electronica tended, respecto de los datos consignados en elly, los mismos efectas que
tiene 1a firma autografa en relacidn con los documentos consignados en papel.

ARTICULO B.- 13 Autonidad Centilicadora deberit contar con un portal de internet en 1y que publicard la
relacién actualizada de los Prestadores de Servicios de Certificacion acreditados, de los revocados y de las
personas fisicas o jurldicas que actien en su nombre; de igual forma deberd pyublicar la relacien de los
certificados expedidos @ los usuarios de la firmp electrdnica.

ARTICULO 9.- Los sujetos y los particulares que hagan uso de medios electronicos y de la firma electranica al
inicio de cualquier solicitud, trdmite o procedimiento publico, se e¢ntenderd gque aceptan desareeliar los
mismoes por estos medios.
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Para tal efecto, las dependencias y entidades, segin corresponda, notificaran cualquier acto relacionado con
los setviclos y tramites, mediante una cuenta de correo electeénico, proporcionada por (os interesados, gue
para los efectos de fas notificaciones personales equivale al domicilio legal,

ARTICULO 10.-Las dependencias y entidades que efectuen actuaclones electronicas deberdn contar con un
archive electrénico para su resguardo y disposicion, por el tiempo que para tal efecto establezcan las
disposiciones normativas correspondiente, lo anterior de acuerdo al articulo 13 de la Ley,

ARTICULO 11.- Las dependencias y entidades que realicen actuaciones electronicas y hagin uso de la firma
electronica, generardn inmediatamente un acuse de recibo electrénico para hacer constar la recepcion de
las promociones,

ARTICULO 12.- ! acuse de recibo electronico de una solicitud © promocion electronica, deberd contener
como minimo lo sigulente:
I, Numero de folio;

Il Lugar, fecha y nora de recepcidn de la actuacion eleclrénica;

(I[8 Datos de quien realiza la actuacion electrdnica;

V. Descripcién del tipo de actuacién electrénica,

V. Datos del sujeto que recibe [a solicitud o promacion; y
Vi, Descripcion de anexos, €n su caso.

Articulo 13.- En el supuesto de que la firma electrdnica que haya sido cuestionada por una autendad, no se
valide, la dependencia o entidad ante la que se haya exhibido ¢l documento gue contenga fa firma
electrénica no validada, rechazard su recepcion y debera dar vista a la autoridad competenté para que se
realice 1a Investizacion a que haya lugar y se apliquen 8n su caso, las sanciones pertinentes.

CAPITULO 1!
USO Y VALIDEZ DE LA FIRMA ELECTRONICA

ARTICULO 14.- Cualquier intéresado en obtener la firma electrénica podrad consultar en el portal de internet
de Ia Autaridad Certificadora o de los Prestadores de Servicios de Certificacion, los requisitos necesarios, asl
coma el formato respective. Para el tramite de solicitud de 1a firma electronica, ¢l solicitante comparecerd
de manera personal ante cualquier Prestador de Servicios de Certificacion o ante la propia Autoridad
Certificadora.

ARTICULO 15.- Lot requisitos que deberd presentar el solicitante para la expedicion de la firma electronica,
ademas de lo que establece el articulo 38, fraccion |, de |a Ley son los siguientes:

I Solicitud de Certificado de Firma Electrénica;
I, Iidentificacion oficial con fotografia, que puede ser;
a) Cartllla del Servicio Militar Nacional;
b) Pasaporte expedido por |a Secretaria de Relaciones Exteriores,
¢} Cédula Profesional expedida por 1a Secretaria de Educacion Publica;
d) Credencial de Elector expedida por el Instituto Federal Electoral; 0
g) Identificacién oficial expedida por cualquier autoridad en el ejercicio de sus funciones,
1. Clave Unica de Registro de Poblacién (CURP), vahidada por |a autoridad ante el Registro Naclonal de
Poblacion (RENAPO), v
W.  Acuerdo de Firma Electronica, debidamente firmado de manera autografa por el solicitante.

ARTICULD 16.- Ante la omision de algun requisito establecido en el articulo anterior, la Autondad
Centificadora o los Prestadores de Servicies de Certificacion, requeriran 3l soliatante, para que en un
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terming no mayor a tres dias habiles siguientes a fa notificacion, subsane o aclare lo conducente, y en caso
de que no haya respuesta o la presentada no resulte suficiente, <e tendré por no presentada la solicitud,
determinacion que debera emitirse en un término no mayor a cinco dias habiles.

ARTICULO 17.- La Autoridad Certificadora y los Prestadores de Servicios de Centificacion deberdn comprobar
fehacientemente In identidad de los solicitantes antes de fa emisidn del certificado.

ARTICULO 1B.- La Autoridad Certificadora, establecera los mecanismos de registro e identificacién de las
personas solicitantes de los servicios de certificacién.

ARTICULO 19- La conservacion de toda actuacion electrdnica es responsabifidad del sujeto que la emite, por
lo que deberd respaldarla y archivarla electrénicamente para garantizar su autenticidad, integridad,
confidenclalidad y conservacion.

ARTICULO 20.- La firma electranica pogra ser utilizada en cualquier actuacion electronica, de conformidad 2
lo establecido por 1a Ley y &l presente Reglamento,

CAPITULO 1t
DISPOSITIVOS DE CREACION Y VERIFICACION DE FIRMA ELECTRONICA

ARTICULO 21.- La Autoridad Certificadora establecera los métodos para la creacidn de [ firma electronica y
su Certificado Digital, observando el principio de neutralidad tecnolégica, segun lo que marca Ia Ley, por lo
que promoverd que aguellos puedan funcionar con diferentes equipos y programas de cémputo, exigiendo
que invariablemente se apeguen 3 los estandares internacionales y nacionales.

CAPITULO IV
DEL USO DE MEDIOS ELECTRONICOS

ARTICULO 22.- Las Dependencias v Entidades de acuerdo a la normatividad que rija su funcionamiento, que
promuevan el uso de la firma electronica, deberdn contar con los equipos y sistemas tecnolégicos que
permitan efectuar actuaciones electronicas entre s y recibir fas promociones electrénicas que formulen los
particulares en términos de 13 Ley y de este Reglamento, procurando que dichgs instrumentos representen
mejoras en los tiempos de atencion a los particulares, disminucidn de costas, oportunidad para elevar ia
eficiencia y transparencia, incrementar la productividad y mejorar la calidad de los servicios que se prestan.

ARTICULO 23.- La Autoridad Certificadora emitird las politicas ¥ procedimientas necesanios a fin de que los
particulares interesados puedan efectuar solicitudes y promociones efectrénicas mediante el uso de medios
electronicas v firma electranica.

ARTICULO 24.- Las particulares que efectuen promociones electronicas mediante el uso de medios
electrénicos y de la firma electronica en las Dependencias y Entidades, apontardn los datos que sean
requeridos para la obtencién o prestacién de un servicio a través de los medios electrdnicos que sean
necesarios, sin perjuicio de Ia comprobacidn fehaciente de la identidad.

ARTICULO 25.- Las Dependencias y Entidades deberdn prever que los programas informaticos, asi como los
formatos electrénicos, contengan los elementos suficientes que permitan incorporar los dates de
identificacion de los particulares que en aplicacidn de 1a Ley y el presente Reglamento, utilicen medios
electronicos y la firma alectrénica,

La Autoridad Certificadora publicard y pondrd a disposicion de los particulares en su portal de internet los

tramites y servicios que se podrdn prestar en las Dependencias y Entidades mediante el uso de medios
electranicos y la firma electednica.
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ARTICULO 26.-La Autaridad Certificadora y los Prestadores de Servicios de Certificacion debaran adoptar
medidas de seguridad que garanticen |3 Integridad, autenticidad v confidencinlidad de 13 informacion de los
registros electronicos que se generen con motivo de ias actuaciones y promociones electronicas.

ARTICULD 27.- Cuando Ias promociones electronicas o |a documentacion que las acompana no puedan
atenderse por contener problemas técnicos imputables al solicitante, o Dependencia o Entidad debera
requerirlo 2 efecto de que subsane la dehiciencia respectiva dentre del términe que para tal efecto
establezca 'z normatividad aplicable, apercibiéndolo de que en case de no atender el requerimiento, se
tendrd par no presentada su promotion o por no exhibida fa documentacidn en su caso.

ARTICULO 28.- Cuando los archivos correspendientes a las actuaciones electronicas no puedan visualizarse
por problemay tecnicos imputables a Ia Autoridad Certificadors o a Ja Dependencia o Entidad, el destinatario
lo requerira para que subsane |a deficienca en el termino a que se refiere el articulo antenor

ARTICULO 29.-Podran presentarse en forma impresa s promociones a 1as que s acompadien documentos
que por su naturaleza no se encuentren digitalizados, N peruicio de que ¢n promociones postenores se
cumplan con los demas requisitos provistos en este Réglamento y se opte por reafizar las subsiguientes
promociones de manera electromca.

ARTICULO 30.- Ly Autoridad Certificadora publicara de inmediate en su portal de interney &l ragistio
respective, la techa y hora exacta en la que se expdio, extinguio y dejo sin efecta a revocs un centificado de
firma electranica,

ARTICULO 31.- Los documentas suscritos per medio de la firma electranica deberan permitir verificar la
integridad y autenticidad de los mismos al ser impresos, mediante una cadena de caracteres psociados al
dotumento electronica, lo que permitird fa consufta electrénica a la instanca que emith ¢l documento,
tenienda la certeza de que es una copia flel del documento onginal,

ARTICULC 32.- Las Dependencias y Entidades que efectuen actuaciones y promociones electednicas,
deberan contar con un archivo electrénico para su resguatdo una vez que se haya finallzado el trdmite o
procedimiento correspondiente. .

El archivo electronico debera garantizar que se respeten los criterios especificos #n materia de clasificacion,
tonservacion y organizacion de archivos, de conformidad con fa Ley y demas disposiciones aplicables.

ARTICULO 33.- Lu conservacion y administracian de la infarmacion contenida en medios electronicos debera
observar como normas minimas de seguridad, 10 siguiente:

. Lainformacian deberd ser respaldada en cada proceso de actualizacion de documentas,

Il Se ¢ebera mantenar una copia de seguridad en el lugar de operacion de los sistemas de informacion
y otra en un centro de simacenamiento de datos electronicos especializado;

1. Ef esquema de conservacion deberd asegurar iy existencid de todas las versiones, con ¢! pbjete de
manteneria histonia de la informacion;

W El archive electronico deberd contar con sisternas de moaitoreo y alarmas que se activen cuando
ocurra un @vento no autorizado o fuera de programacién, para el caso de eventuales follas de las
medidas de segundad; y

V. Lo existencly de un programa altemative de accion que permita |3 restauracion del seryicio en el
menor tiempo posible, en caso que el documento electrénice deje de cperar por causas de fuerza
mayor
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CAPITULO V
DEL MENSAJE DE DATOS.

ARTICULO 34.- £n &l menssje de datos se debe tifizar un métedo que permita identificar su contenida y al
emisor, Dicho método debe cumplir con fos requisitos de fiabilidad, inalterabilidad y rastreabilidad.

ARTICULOD 35.- Ademas de los requisitos del articulo anterior, deberdn cumplirse los sigulentes:

!, Que fa informacion que contenga el mensaje de datos sea accesible para su posterior consulta;
I, Que el menzaje de datos o ol documento sea conservado en ef formato en que se haya generpda,
enviado o recihido; v
1, Que se canserve toda Infermacion que permita determinar el origen, el desting del mensaje, la
fecha v la hora en que fue enviado o recibido ¢l mensije o producido el documento elettrénico

Toda persona podra recurrir a los servicios de fa Autoridad Certificadora o Ia dependencia y entidad ¢misara
del documento para dar cumplimiento a fos requisitos senalados en sste articuio,

ARTICULO 36.- Los mensajes de datos tendrin [a misma eficacia probatotia que |y fey otorga & los
documentos escritos, sin perjuicn de lo establecido on el articulo 16 de la Lay,

Su promocion, contral, contradiccion y desahoge como medio de prueba, se realizard conforme a lo previsto
en log ordenamientos que contengan tal prevision,

La informacien contenida en un mensaje de datos, reproducida en formato Impreso, tendra 1a misma
eficacia probatori atribuida en 13 ley a las copias simples o reproducciones fotostaticas.

ARTICULO 37.- Los mensaies de datas estaran sometidos a las divposiciones constitucionales y legales que
Rarantizan los derechos 3 la privacidad de las comunicaciones y de acceso a la intarmacion personal.

ARTICULO 38.- Cuandoe la ley requiera que un meanzaje de datos conste por escrito, este requisito quedirad
satisfecho s la informacion que contiene es accesible para su posterior consulta y se ha mantenido integra.
A tales efectos, se considerard que un mensaje de datos permanece Integro, sl se mantiene inalterable
desde que se genero

CAPITULO VI
DE LA AUTORIDAD CERTIFICADORA

ARTICULO 39.-Lz Autoricad Certiticadora en el ambito del Padar Ejecutivo, es la Secretaria,

ARTICULO 40.- Corresponde a fa Autaridad Certificadora, ademas de lo previste en el Articulo 30 do Ia Lay, el
ejercicio de las siguientes funciones:

I Recibir fas solicitudes para ia creacion de la firma electrdnica:
. Ejecutar o! procedimiente para la creacion de fa flrma electronica:

1, Expedir o negar la firma electrénica;

V. Estabiecer un registro de centificados digitales, que contenga los datos de identificacion del titular y
que garantice §a disporibitidad de (2 infarmacién, de manera regular v continua, a través de su
portal de Internet. Dicho registro serd publico on los términos de fa Ley:

V. Integrar, mantener actualizado y disponible el Registro Unico de Prestadores de Servicios de
Certificacian,

Vi Expedir los lineamientos, politicas, pratedimientos y mecanismos que ol centificador se obliga a
cumplir en fa prestacion de sus servicios de cortificacian;

— 7//obierio def Estato de Za
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Vi

Vi,

Xt

X

Xi

v

XV.

Xyl

xvi.

XIX,
XX,
X1,

Facilitar al solicitante de un certificado de firma electronica, los mecanismos necesarios para |a
generacion de sus claves privada y pablica, en forma secreta y bajo su total controi;

Elaborar planes de segundad y de contingencia, que garanticen permanentemente &l acceso & los
servicios que ofrece |3 Autoridad Centificadora, por el uso de medios electeénicos y de 1a firma
electronica por parte de los usuarios;

Contar con medidas de seguridad para proteger la infraestructura tecnologica, los procesos, |a
informacan y los datos derivados de la operacion como Autoridad Certificadora,

Contar con medidas y mecanismos de respaido de informacién de acuerdo 2 | normatividad
establecida en la materia;

Asesorar y capatitar, previa solicitud o convenio, a los sujetos establecidos en el articulo 5 de la Lay,
#n el manejo y utitizacion de medios clectrdnicos y de |a firma electranica cuando asi se solicite por
los mismos;

Evaluar los informes técnicos de |os Prestadores de Servicios de Certificacion gue se encuentren
autorizados, 3 efecto de vecificar 1a corrects aplicacion de la Ley y este Reglamento,;

Actualizar 1a tecnologia aplicada al uso de medios electronicos y de 13 firma electrdnica de
canformidad con los estindares tecnolagicos internacionales vigentes, que garantice un servicio
eficaz;

Emitir certificados digitales que cumplan con los requisitos establecidos en el presente Reglamento,
asi como revocarlos al actualizarse cualquiera de los supuestos previstosen la Ley;

Implementar los programas informaticos que permitan registrar los datos de identificacion del
usuario de 1a firma electranica, de conformidad a lo que establece el articulo 18 de este
Reglamento;

implementar los programas informaticos que permitan reévocar certificades en linea o de manera
presencial, de conformidad i lo que establece el articulo 66 del presente Reglamento;

£mitir lineamientos gue garanticen 13 integridad, confidencialidad y autenticidad de ia informacion
y de la fiema electronica, contemdas en las actuaciones electrdnicas v para |3 homelogacion de
Certificados Digitales,

Extablecer y difundir los requisitos que debe cubrir el solicitante y el procedimiento para la creacion
de la firma electronica,

Difundir, impulsar y promover el uso de medios electronicos y firma electednica;

Ofrecer ¢l servicio de revocacion de certificadas en linea; v

Las demas que de forma expresa o implicita, le sefiale (a Ley y el presente Reglamente,

ARTICULO 41.- Corresponde a la Autoridad Certificagora, en relacién can los usuanos, ademas de lo previsto
en la Ley, el ejercicio de las siguientes atribuciones.

Aequerir para la identificacion del sclictonte de un certificado de firma electronica, Su
comparecencia personal y diracta, asi como la presentacion de un documento de identidad vigente
expedida por una avtarddad oficial;

Recibir 1a solicitud de certificado de Ia firma electranica con firma autografa del solicitante, en donde
manifieste s confarmidad con 108 términos y condiciones de uso establecidos;

Validar ia coincidencia entre los dates de 13 solicitud de certificado de fa firma electranica y los datos
del documanto de identidad,;

Informar al solicitante sus derechos y obligaciones como titular de un certificado digital;

Obtener del titular el ncuse de recibo de centificadoe de la firma electronica; y

Resguardar los datos de identidad electronica y documentacion proporcionadi por el titular para su
identificacion, conforme 3 las disposiciones del presente Reglamento y 13 Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Zacotecas,

ARTICULO 42.- L= Autoridad Certificodora podra celebrar convenios de colaboracion a fin de asumir total o
parcialmente las funciones y servicios en materia de firma electronica, que establecen |y Ley v gl presents
Reglamento.
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ARTICULD 43.- La Autoridad Centificadcra integranva y operara el registro de certdicados de firmas, conforme
2 la siguiente:

I Elregistro de certificados de firmas sera piblico y debera mantencrse permanentemente actualizado
y debera contener | informacidn gue corresponda a los certiticados de ta firma electronica de
acuerde atarticulo 40, traccion IV del presente Reglamento,

lI, Dicha informacion podra ser consultada en el portal de internet de 1o Auteridad Certificadora:

I, Los convenios que suscribia ta Autoridad Certificadora en los términos del articulo 30, traccidn VI de
la tay, deberan estar inscritos en &l Registro de Prestadores de Servicios de Certificacion,

ARTICULO 44.- El registro de centificados de firmas serd publico, indicaryd ¢l vstado de lps certificados
digetales emitidos: vigentes, revacades o extintos y contendr ia clave publica y los datos del titular, ademas,
podrd consultarse a través del purtal de internet ge la Autondad Certificadora y permanecera actualzago de
manera continua, regular y segura

ARTICULO 45, Ly Autandad Certificadors contard con recursos humanos y materales que le permitan
asegurar el cumplimiento de los mveles de servicio requendos para la operacion optima de [os servicios de
rertificacion que ofrece, los cuales seran como mimmo:

|- Requerimigntes 1ecnologicos:

#).- Infraestructura tecnologica para operar como Auteridad Certificadora;
b).- Repositario de certificados;

¢).- Dispositivos criptagraficas,;

dl. Infraestructura de comunicaciones; e

). Infraestructura de seguridad.

IL- Requerimientos operativos:

a).- Procesos y procedimientos de operacion:

b}~ Procesos y procedimientos de seguridad informatica; v

¢).- Politicas de cenificacion y declaracion de practicas o certificacion:

CAPITULO VII
DEL PRESTADOR DE SERVICIOS DE CERTIFICACION,

ARTICULO 46,-Li Autoridad Centificadors podra autorzar a las Dependencias v Entidades u Organismos
Publicos que fungiran como Prestadores de Servicios de Certificacion en e! ambito de su competencia,
quienes contaran con 135 atribuciones y obligaciones sedaladis en la Ley y el presente Reglamento,

ARTICULD 47.- Las Dependencias v Entidades llevaran a cabo el sigwente procedimienta ante I Auteridad
Certificadora para obtener fa autorizacién como Prastadores de Servicios de Cortificacion.

I Presentar Jz solicitud como Prestadar de Servicios de Certificacidn, en ef formato establecido en ol
portal de intesnet, indicando fa Unidad Administeativa responsable de su operacian; v

IL Presentar la selicitugd para renovar o terminar 1a autarizacion o atuerdo ontre o Prestador de
Servicios de Certificacion solicitante y la Autoridad Certificadora, que serd de acuerdo al plazo
establecido en 1a propia autorizacién o acuerdo correspondiente,

ARTICULO 48.- Si las Entidades Publicas gue establece el acticulo 29 de 1 Ley, requiniesen que la Autoridad
Centificadora del Poder Ejecutiva les expida certificades para fungir como Prestadores de Servicios de
Certificacion, deberan presentar las solicitudes en los formatos predeterminados en los SIgUIENtes términos:

l, Los Organos Autdnomos, acreditaran |a personahdad Juridica de quien los represente, que a su vez
designard al responsable de prestar los servicios de certificacian; y
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I, Los Poderes Legislative y Judicial, asi como los Ayuntamientos, en 1a solicitud presentada
designardn al responsable de prestar los servicios de certificacion,

ARTICULO 49.- La expedicion de los certificados, que refiere el articulo anterior, se llevard a efecto mediante
convenio celebrado con la Autandad Certificadora, en el que se establecera su conformidad para ser sujeto
de revision en todo momento y que ¢sta, venfique el cumplimiento de los requisitos.

La Autoridad Certificadora o las Instituciones que firmen convenio para la expedicion de |a firma, no seran
responsables de conservar [os mensajes de ditos que la acompafien; dicha responsabilidad sera de quien los
emita.

ARTICULO 50.- Ademas de los requisitos sefalados en el articulo anterior, los solicitantes deberdn
comprobar que cuentan con los siguientes récurses:

l, Materiales: Instalactones adecuadas, controles de seguridad, medidas de proteccion, asi como con
las politicas necesarias para garantizar |a seguridad del drea; y

1, Tecnoldgicos: Los cuales deberdn ajustarse a las especificaciones que determine la Autoridad
Certificadora, a efecto de gue las practicas y paliticas que se apliquen garanticen la continuidad del
servicio, Ia seguridad de 13 informacién y su confidencialidad.

ARTICULO 51.- La Autoridad Certificadera, para otorgar el certificado como Prestador de Servicios de
Certificacion, debera:

|, Revisar y evaluar la solicitud una vez recibida, dentro de los tres dias habiles sigutentes & su
recepcion;

II. Cuando se detecte la falta de cualquierd de los requisitos establecidos en el articulo 33 de I Ley,
prevendra al interesado por escrito por unica vez, para que subsane fa omisién dentro del término de
tres dias habiles contados a partir de su notificacién;

. Transcurrido dicho plazo sin que sea subsanado el requerimiento, se tendra por no presentada la
solicitud;

IV, Realizar una visita en ei domicilio que seiald el interesado, dentro de los diet dias hibiles siguientesa
la fecha de presentacidn de [a solicitud, a efecto de llevar @ cabo una auditoria para comprobar que
se ha cumplido con los requisitos para obtener la certificacion como Prestador de Servicios de
Certificacién que determina la Ley y el presente Reglamento;

V. Resolver, dentro de los quinge dias habiles siguientes a Ja presentacion de |a solicitud, la procedencia
0 la negativa para otorgar la certificacion como Prestador de Servicios de Certificacion; dicha
resolucion fe sera notificada al interesado. La Autoridad Certificadora no podra atorgar mds de una
certificacion al mismo Interesado;

VI, Capacitar al personal designado para el adecuado uso de las tecnologias, procédimientos, paliticas y
manuales de operacién establecidos;

Vil.  Observar el cumplimiento de los manuales y politicas establecidos; y

ARTICULO 52.- El Titular de la Dependencia o Entidad donde se ubica ol Prestador de Servicios de
Certificacion deberd dar aviso a ia Autoridad Certificadora con tres dias habiles de anticipacion en caso de
_cambio de domicilio, cese de actividades o cualquier modificacién en su identificacion.

ARTICULO 53.- El Prestador de Servicios de Certificacidn o su representante no podrdn revelar los datos de
creacion de la firma que correspondan 2 su propio cortificado y serin responsables de su mala utilizacion,
por lo que en su caso, podrin celebrar un contrato de confidencialidad.

— e
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CAPITULO VIl
CELOS CERTIFICADOS DE FIRMA ELECTRONICA Y SU EXPEDICION,

ARTICULO 54.- Para complementar lo establecido en el articulo 40 de la Ley, se integrara a los certificados lo
sigulente:

I Ellugar, Techa y hora de expedicion;

Il Les datos perscnales necesarios que identifiquen inequivocamente al titular del certificade digital, en
el caso de apaderados o representantes legales, deberan anotarse ademas los datos de I3
correspondiente escritura publica y del representado; en el caso de las dependencias y entidades, se
deberd anotar para la cual labora el servidor pablico y el carge que ocupa;

N Les datos de ide~tificacion de Ja Autoridad Certificadora; v

V. Cualquier otro dato o circunstancia particular del firmante que se considere significative en funcion
del fin propio dal certificado digital, cuando asi lo salicite fa autoridad,

ARTICULO 55.- Los datos de creacion de la firma electrénica, generados por la Autondad Certificadora,
ceberan ser entregades ol titular del certificado y dejar constancia de ello.

ARTICULO 56.- El certificaco deberd permitir 3 quien lo reciba verificar, en forma directa 0 medante
consulta electranica, que ha side emitido por la Autoridad Certificadora, con ia finalidad de comprobar la
validez del mismao,

ARTICULO 57.-E) titular del certificado debera resguardar bajo su responsabilidad la clave privada en un
medio electronico, oplico o magnético de acuerdo con las disposiciones que al efecto estabiezca la
Autonidad Certificadora.

ARTICULO S8.-La Autaricad Certificadora y los Prestadores de Servicios de Certificacion, una vez recibida y
analizada la documentacion e informacién que para tal efecto establece el articulo i5del presente
Reglamento, deberdn resolver sobre el otorgamiento o no del certificade.

En caso de negativa, & Autoridad Certificadora y los Prestadores e Servicios de Certificacion tendrin la
obligacion de comunicar par escrito fundando y motivando las razones de 14 misma, en un plazo que no
debera exceder 05 tres dias habiles a partir de que reciba la solicitud de certificacion.

ARTICULO 59.- La Autzvidac Certificadora serd responsable del uso, proteccion y resguardo de los datos
personales del titular de un certificado, obtenidos durante el procedimiento de emisién, registro y consulta
de certificados, conforme = la normatividad en matena de acceso a la informacion publica y proteccion de
datos personales.

CAPITULO IX
DE LA HOMOLOGACION DE CERTIFICADOS DIGITALES

ARTICULO 60.- La Autatidad Certificadora podrd homologar los certificados digitales de firma electrdnica
expedidos por otras Astordades Certificadoras, a través de los estandares definidos o convenios que
tangan, con ¢l objeto de unificar fos requisitos juridicos, técnicos y materiales, a fin de garantizar que dicha
firma cuenta con las mismas condiciones de autenticidad, confidencialidad, privacidad, Integndad y
disponibilidad previstas en las practicas de certificacion.
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ARTICULO 61.- El procedimiento para obtener la homalogacion se regird bajo las sigulentes reghas:

I, Exhibir en ariginal el certificado de ta lirma electednic que se pretende homologar;
Il.  Validar de manera electranica el certificado emitido por otra Autoridad Certificadora;
“ I, Proporcionar los datos requendos en el procedimienta relative a la obtencian de un Certificade
Digital de firma electronica previstos en este Reglamento,
IV. Realizar ¢l pago de los derechos gue cofrespondan; y
V. Registrar el certiticado digital v a firma electrdnica en el Registro de Certiticados de firma electronica.

ARTICULO 62.- Los convenics que se celobren entre la Autoridad Certificadora y los Prestadores de Servicios
de Certificacion o con otras Autoridades Certificadoras para i homologacion de los certificadas emitides
respectivamente, deberdn incluir entre otros aspectos, los siguientes:

I Critertas ¢ ingamientas de homologacian normativa y técnical
0, Procedimiento de certificacton de la identidad;
b Esteoctura del certificado de la firma;
¢ Funcionesy procedimientos de las Autondades Centificadoras,;
d.  Método devalidacién electednica del certificado emitido; y
e, Mecamsmos de interoperabilidad entre Autoridades Centificadoras.
. Costos, silos hublere,
I Alcances; y
v, Vigencia

ARTICULO 63.- La estructura del certificado digital homologado, debera contener los campos basicos que se
estableceran en los lineamientos, politicas y procadimientos que para tal efectc emita la Autaridad
Certificadora.
CAPITULO X
DEL TITULAR DE LOS CERTIFICADOS DIGITALES DE FIRMA ELECTRONICA.

ARTICULO 64.- El titular del certiticado digital de a firma electronica ademas de los derechos y ebligaciones
provistos en los articulps 27 v 28 de la Ley tendra los siguientes:

1 Consultar por medios electronicos el Registro de Prestadores de Servicios de Certificacion; y
. Verificar, ¢n forma directa o medante consulta electronica, que el certificado de la firma
electranica ha sido emitido por la Autoridad Certificadara, con la finalidad de comprobar |a validez
del mismo.
CAPITULO XI
DE LA REVOCACION Y EXTINCION DE LOS CERTIFICADOS DIGITALES

ARTICULO 65.- La revacacion de un certificade digital impide el uso legitimo del misme por parte de su
Taular. El efecto de |a revocacion del certificado digital es la perdida de confianza del mismo, originanda ¢l
cese permanente de la operatividad del certificado. La revocacion se llevariy a cabo a través del
pracedimiento, cuyas bases se establecen en el presente capitulo.

Los titulares de los certificados digitales poadran verificar en ¢l portal de le Autoridad Centificadoras, ¢l estado
de vigencia o revecaadn de los mismos.

ARTICULO 66.- La revocacion de un certificado digital procederd o peticion de parte o de oficio, ademas de
los supuestos contenidos en los articulos 41 ya6 de fa Ley, en |05 siguientes casos:

I, Uso Indebido o llicito del certificado digital de fa firma electrénica;
I, Haber presentado documentacion falsa, apocrifa, alterada o que no pertenezca al selicitante.
Il Como medida precautoria frente a un riesgo de la confidenciatidad de Ia clave privady;
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IV, Por incumplimiento del titular de sus obligaciones previstas eo la Ley o en este Reglamento, previp
comunicacion que le formule la Autoridad Certificadora en 2 que especifique |a causa, focha y hora
en que se electuara |a revocacion;

V. Modificacion o alteracidgn del certificado o de la firma expedida de tonformidad con la Ley y este
Reglamento, sin autorizacion de la Autoridad Certificadora;

VI Cuando la clave privada pueda ser utilizada por personas no auterizadas:

VI Perduplicidad de |a clave privada correspondiente af certificade; y
VI Porlicencia presentada del funcionario o servidor publico.

ARTICULO 67.- Toda revacacion de un centificado deberd nscribirse én el Registro de certificados gue
mantendrd vigente I Autoridad Certilicadora,

ARTICULO 68.- Para solictar |a revocacion de un cernficado, ol titular flevara a cabo 1as siguientes
actividadoes:

I Presentar salicitud, ¢! titular o ropresentante legal, en su caso, donde se sefiale 13 causa y motives
por ia cual se solicita la revocacion del certificado digtal. Este escrito deberd contener lo siguiente
a2 Nombre del titular,;
b, Clave Unica de Registro de Poblacidn:
¢ Domicilo,
d  Motive de la revocacion;
e Dingida 4 Ia Autondad Certificadora.
I Presentar un poder especial para efectos de la revocacion del certificado, cuando se realice 3 traves
de un representante legal

La Auteridad Certificadora deberd acusar recibo de 1a solicitud en donde conste 13 fecha y hora exacta de su
recepcion.
CAPITULO X1I
RESPONSABILIDADES Y SANCIONES.

ARTICULO 69.- £l responsable de 1a prestacien de los servicios de certificacion que incumpla con las
obligaciones establecidas en la Ley y el presonte Reglamento, serd sancionado confarme I3 Ley de
Responsabilidades de los Servidoras Publices de) Estado y Municipios de Zacatecas

ARTICULO 70.- Las sanciones por infracciones administrativas se impondran sin pejucio de la
responsabliidad civil o penal en que incurran 1os infractares.

CAPITULO X1l
DE LAS NOTIFICACIONES Y LOS TERMINOS.

ARTICULO 71.- Las notiticaciones que se fealicen a los usuanos, respecto de los procedimipntos o tramites
que se hagan ante la Autoridad Certificadora, se hardn en su domicilio electrénico, asignado y administrado
par esta ¢itima

Las notificaciones realizadas an el domicilio electrénico en les términos del parraty antenor tendrdn los
mismos efectos que las realizadas personalmente.

ARTICULO 72.- Sin perjuicio de lo que establace ¢ articulo anternior, of Interesado o su representante legal,
mediante escrito firmado en documento fisico o electrdnico, ya sea en el escrito inicial o subsecuentes,
manifestaran de modo fehaciente sy consentimiento para autorizar olr y recibir notificaciones a traves de
medios electrénicos, 8si come para realizar tramites Y Bestiones que fueman npecesarios para la
substanciacion del procedimienta o tramite administrativo, excepto que las leyes respectivas exijan una
formalidad especifica, distinta 3 1a determinada por este Reglamento.
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Deberdn acompafiar I3 documentacion en !a que basan su peticién en la forma establecida en este
Reglamento, asi como sendas copias para las partes si han decidido hacerlo de manera fisica. El duplicado
sellado y firmado por la oficina le serd devuelto en forma inmediata como comprobante de su gestion o
enviado 3 su domicilio electronico.

ARTICULO 73.- El supuesto previsto en el articulo anterior, respecto dei consentimiento se tendra por
cumplido, siempre que la informacién generada o comunicada por medios electidnicos sea en forma
integra, sea atribuible a Ias personas obligadas y sea accesible para su ulterior consulta. Las notificaciones
hechas en medios electronicos tendran idéntica eficacia y valor probaterio que su equivalente convencional.

ARTICULO 74.- Toda notificacion a través de medios electranicos, debe contener:

| Lugar, horay fecha de su emision;
Il Eltextointegro del acto administrativo;
. €l fundamento legal y la motivacion en que se apoye; y
V. El recurso que proceda para su reclamacion; la autoridad ante la cual tiene que interponerse y el
plazo para hacer valer dicho recurso, por parte del interesado,

ARTICULO 75.- En tanto que ¢l Interesado o su representante legal no manifiesten mediante escrito firmado
en documento fisica o medio electrénico, revocar la autorizacidn para olr y recibir notificaciones a través de
medios electrénicos, seguiran haciéndose de manera electrénica y las diligencias en que debiera tener
intervencién se practicardn sin que se pueda alegar el desconocimiento del acto o de dicha notificacion.

Asimismo, las notificaciones se hardn en las oficinas de la autoridad administrativa que sustancie el
procedimiento, en lugar visible y de facil acceso, por medio de listas que se fijaran a primera hora del dia
sigulente al de fa fecha de la resolucion o acuerdo, en la que se expresard ol numero de expediente y el
nombre de 13 persona sujeta a procedimiento; esta misma lista se publicard en I3 pagina de internat de |a
dependencia o entidad que produce la notificacién en caso de que cuente dicha pagina,

ARTICULO 76.- Las notificaciones correspondientes se flevarén a cabo de manera personal, en los términos
de este Reglamento, en los siguientes casos:
1. Cuando se cite a las personas sujetas a los procedimientos contemplados en este Reglamenta y ¢énla

Ley;
II. Cuando se notifique la resolucion que ponga fin 3 algun procedimiento;
0. Cuando s¢ estime que se trata de un ¢aso urgente o de alguna circunstancia especial que asi lo haga
necesario,
v, Cuando I3 notificacion implique un requerimiento e impanga una obligacion al requerido; y
V. Enlosdemas casos que lo disponga este Reglamento o i3 Ley,

ARTICULO 77.- Las natificaciones personales se hardn al interesado, a su representante legal o a fa persana
que haya designado para tal efecto, en los términos del articulo 9 def presente Reglamento, levantando
constancia de ello.

Las notificaciones podrdn realizarse en las oficinas de las autoridades administrativas, si-se presentan los
interesados.

ARTICULO 78.- Todas las notificaciones surtirdn sus efectos al dia hdbil siguiente 3 aquél en que se
practiquen,

ARTICULO 79.- Los términos, salve disposicién diversa de Ia Ley empezaran a correr a partir del dia sigutente
2 2quél en que surta sus efectos la notificacion y se incluird en elios ¢l dia de su vencimiento,
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ARTICULO 80.- Cuando la Ley o el Reglamento no seialen término para la prctica de
alguna diligencia o pars el ejercicio de algun derecho, se tendrd por sefialado el de tres
dias hdbiles,

TRANSITORIOS.

PRIMERO.- £l presente Reglamento entrara en vigor al dia siguiente de su Publicacion en
el Periédico Oficial, Organo del Gobierno del Estado,

SEGUNDO.- La Autoridad Certificadora expedira en un lapso de noventa dias, contados a
partir de 1a publicacidn de este Reglamento, los programas, politicas y procedimientos a
que se refiere el presente instrumento,

TERCERO.- La Secretaria de Finanzas, debera realizar 13s adecuaciones presupuestales que
en el caso correspondan, para asegurar el adecuado cumplimiento de las atribuciones
delegadas a la Autoridad Certificadora,

En cumplimiento a lo dispuesto en el articulo 85 de la Constitucion Politica del Estado
Libre y Soberano de Zacatecas, para su validez y observancia, se expide el presente
Reglamentao de |a Ley de Firma Electrdnica del Estado de Zacatecas. Dado en el despacho
del Titular del Poder Ejecutive del Estado de Zacatecas a los seis dias del mes de agosto de
dos mil catorce.

EL GOBERNADOR DEL ESTADO Of ZA

MIGUEL ALEJANDRO ALONSO REXES




